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EU-VERPACKUNGSVERORDNUNG
(PPWR)

Die EU-Verpackungsverordnung (PPWR) verindert die
Anforderungen an Verpackungen und Verpackungsprozesse
grundlegend. Seit dem 12. August 2026 gelten weitere
wesentlichen Pflichten und zahireiche Unternehmen

sind direkt betroffen.

Erhalten Sie eine kompakte Ubersicht iiber die Rollen,
gesetzlichen Pflichten und wichtigsten Fristen.
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EDITORIAL 3

Liebe Leserinnen
und Leser,

ssah zuletzt nach Entspannungaus. Das BAFA schal-

tetdas Berichtsportal zum LKkSG ab, Berlin streicht Be-

richtspflichten, Briissel verschiebt die CSDDD auf2029
und verkleinertihren Anwendungsbereich. Wer sichin der
Menschenrechts-Compliance gerade etwas zuriicklehnen
wollte, hatte dafiir also durchaus Argumente. Leider hat die
Sache einen Schonheitsfehler: Die EU-Zwangsarbeitsver-
ordnunginteressiert sich fiir diese Entlastungsrunde nicht.
AbDezember 2027 diirfen Produkte aus Zwangsarbeitinder
EU weder verkauft noch exportiert werden — ohne Schwel-
lenwerte, ohne Ubergangsregime und ohne Riicksicht dar-
auf, ob ein Unternehmen zwolf oder 12.000 Beschiftigte hat.

Genaudortsetztunser Titelthema Menschenrechte an.
In meinem Leitartikel ,,Die stille Eskalation“ geht es um
eine Verordnung, die regulatorisch erstaunlich leise daher-
kommtund praktisch ziemlich laut werden kann (S. 8). An-
ders als LkSG, CSDDD oder CSRD fragt sie nicht zuerst, ob
Unternehmen einen angemessenen Prozess eingerichtet
haben. Entscheidend ist das Ergebnis: Ist ein Produkt mit
Zwangsarbeit belastet, darfes nichtauf den Markt. Ein sau-
ber dokumentiertes Sorgfaltssystem schiitzt davor nicht. Es
wird vielmehr zum Beweismittel - ungefahr derselbe Auf-
wand, nur mit schlechterer Erfolgsaussicht.

Dass sich die Menschenrechtsregulierung nicht aufein
einziges Regelwerk reduzieren lisst, zeigt auch der zweite
Beitrag zum Schwerpunkt: ,,Vier Regeln, vier Logiken“ ver-
gleicht LkSG, CSDDD, CSRD und Forced Labour Regulation
und zeigt, wo dieselben Daten mehrfach gebraucht werden

—-und warum eine erfiillte Pflicht die ndchste nicht automa-
tisch mit erledigt (S. 12).

Selma Schmitt schaut auf die Abhilfe nach Menschen-
rechtsverstoen—und auf einen gut gemeinten Reflex, der
Betroffenen oft wenighilft: den schnellen Riickzugaus der
Geschiftsbeziehung (S. 16).

Christin Nasgowitz untersucht, wie KI die menschen-
rechtliche Risikoanalyse unterstiitzen kann — und warum
auch ein Algorithmus mit {iberzeugendem Score kein Au-
dit ersetzt (S. 20).

Der Blick iiber den Schwerpunkt hinaus fithrt diesmal
direktin die nichste Unsicherheit. Im Interview erklirt die
SicherheitsexpertinJanaPuglierin, warum wirtschaftliche
Abhingigkeiten geopolitisch zur Waffe werden konnen und
weshalb Europas Handlungsfihigkeit nicht nur von Was-
hington, Peking oder Moskau abhéngt, sondern auch von
seinen eigenen innenpolitischen Krisen (S. 24).

Und bei der KIwird es ebenfalls nicht ruhiger: Bernd Ir-
lenbusch fragt, worauf Vertrauen in KI-gestiitzte Compli-
ance eigentlich beruhen kann (S. 42). Martin Bastius zeigt
anhand eines autonomen Agentensystems, wie schnell aus
einem technischen Experiment ein Fall fiir Meldepflichten
nach BSIG, DSGVO und Cyber Resilience Act wird (S. 46).

Was diese Ausgabe eint, ist ein unbequemer Befund:
Compliance wird nicht einfacher, nur weil einzelne Pflich-
tenfallen. An anderer Stellewichst Neues nach, andere Re-
gelwerke folgen anderen Logiken, und operative Risiken
verschwinden nicht per Omnibus-Verfahren-bei Menschen-
rechten sowenigwie bei Cyberresilienz, KI oder Vorstands-
haftung. Regulierung wird damit weniger zur Checkliste als
zur Kunst, mehrere Logiken gleichzeitig zu denken und im
richtigen Moment die richtigen Daten, Prozesse und Ver-
antwortlichkeiten parat zu haben. Wenig glamourds. Aber
genau der Punkt.

Ich wiinsche Thnen eine spannende Lektiire!

Beste Griille,
Judit Cech
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Als Zwangsarbeit
Verwaltungssprache wurde

anchmal beginnt Fortschritt
mit einem Satz, der klingt,
als sei er fiir eine Amtsstube
geschrieben worden. Am28. Juni1930
beschloss die Internationale Arbeits-
konferenz in Genf ein Ubereinkom-
men, das Zwangsarbeit abschaffen
sollte. Zwangs- oder Pflichtarbeit sei
»jede Art von Arbeit oder Dienstleis-
tung*, die einer Person unter Andro-
hung irgendeiner Strafe abverlangt
werde und fiir die sie sich nicht freiwil-
lig zur Verfiigung gestellt habe.
Einniichterner Satz. Fastlangwei-
lig. Undvielleicht gerade deshalb wirk-
sam. Denn er nahm einer Praxis den
Schutzihrervielen harmlosen Namen.
Zwangsarbeit hie8 selten Zwangs-
arbeit. Sie hiel§ Arbeitsdienst, Steuer-
pflicht, Gemeindearbeit, Strafarbeit
oder ,,native labour*. In kolonialen
Verwaltungen war sie kein Betrieb-
sunfall, sondern Infrastrukturpoli-
tik. Stralen, Hifen, Minen: Der Fort-
schritt hatte Personalbedarf. Wo
Lohne, Freiwilligkeit oder menschen-
wiirdige Bedingungen storten, halfen
Abgaben, Dienstpflichten und Straf-
androhungen.
Die Moderne konnte sehr gutrech-
nen. Und noch besser umbenennen.
DieILO-Konvention Nr.29 war des-
halb beides: Bruch und Kompromiss.
Sie verpflichtete Staaten, Zwangsar-
beit ,,so bald wie moglich“ zu beseiti-
gen. Zugleich enthielt sie Ausnahmen
und Ubergangsregeln. Aus heutiger
Sicht liest sich manches bitter: Alter,

VON
JUDIT CECH

Gesundheit, Entlohnung-die Abschaf-
fung der Zwangsarbeit begann auch
damit, sie ordentlich zu verwalten.

Das ist keine schone Pointe. Aber
eine ehrliche.

Wertlos war die Konvention deshalb
nicht. Sie machte aus einem morali-
schenSkandal eineiiberpriifbare Norm.
Wer definiert, was Zwangsarbeit ist,
nimmt Staaten, Behérden und Unter-
nehmen diebequemste Ausrede: dass
allesirgendwie ortsiiblich, traditionell
oder notwendig gewesen sei.

Verschwunden ist Zwangsarbeit
dadurch nicht. Sie wurde angepasst,
verlagert, neu etikettiert. Aus offe-
nem Zwangwurden Schulden, Vermitt-
lungsgebiihren, einbehaltene Pisse,
Drohungen, Abhingigkeiten, staatli-
che Programme oder undurchsichtige
Subunternehmen. Die Gewalt wurde
nicht immer geringer. Sie wurde nur
besser eingebaut.

FasteinJahrhundertspiteristder
Genfer Satz wieder gegenwirtig. Die
EU-Verordnung gegen Produkte aus
Zwangsarbeit kniipft an die ILO-De-
finition an. Doch sie verschiebt die
Perspektive: Es geht nicht mehr nur
darum, ob ein Staat Zwangsarbeit ver-
bietet. Esgehtdarum, ob Produkte, die
unter Zwangsarbeit hergestellt wur-
den, iiberhaupt noch auf den europi-
ischen Markt gelangen diirfen.

Die neue Logik lautet: Nicht nur
die Praxis ist gedchtet. Auch ihr wirt-
schaftliches Ergebnis soll nicht mehr
frei zirkulieren.

Fiir Complianceistdas unbequem.
Denn damitwird aus einer volkerrecht-
lichen Definition ein Priifauftrag. Wo
steckt Zwangin Rohstoffen, Zwischen-
hindlern oder Subunternehmen? Wo
endet schlechte Arbeit, wo beginnt
Unfreiheit? Und wer will eslieber nicht
SO0 genau wissen?

Das sind keine abstrakten Men-
schenrechtsthemen fiir Nachhaltig-
keitsberichte, sondern Risikofaktoren
in Einkauf und Lieferantenmanage-
ment.

Die Pointe dieser Chronik ist ein-
fach: 1930 musste die Welt lernen,
Zwangsarbeit beim Namen zu nen-
nen. Bald musssielernen, dass dieser
Nameauch an Produkten kleben kann.

Zwischen Genfer Konferenzsaal
und globaler Lieferkette liegt fast ein
Jahrhundert. Geblieben ist ein sta-
biles Muster: Wirtschaftliche Inter-
essen werden selten von allein men-
schenrechtlich sensibel. Man musssie
dazuverpflichten. Manchmal beginnt
das mit einem Satz, der so biirokra-
tisch klingt, dass man fast iibersehen
konnte, wie viel Gewalt er beschreibt.

Judit €ech ist Chefredakteurin des
Magazins Compliance Manager.
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rkauft noch ausgefiihrt werden.

Zwangsarbeit diirfen ab Dezember 2027 in der EU weder ve

Marktzugang unter Vorbehalt: Produkte aus
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Die stille Eskalation

Wihrend Berlin die LkSG-Berichtspflicht streicht und
Briissel die CSDDD auf 2029 vertagt, lauft eine Verordnung
aufihren Anwendungsbeginn zu, die von beidem nichts
weils. Ab Dezember 2027 diirfen Produkte aus Zwangsarbeit
in der EU weder verkauft noch exportiert werden - ohne
Schwellenwerte, ohne Ubergangsregime, ohne Riicksicht
auf die Betriebsgrof3e.

ssah zuletzt nach Entspannung
E aus. Das BAFA hatsein Berichts-

portal zum Lieferkettensorg-
faltspflichtengesetz im November
2025 abgeschaltet, der Gesetzgeber
streicht die Berichtspflicht, und die
Anwendung der CSDDD ist auf Juli
2029 verschoben - bei einem Anwen-
dungsbereich, der von rund 13.000 auf
etwa 6.000 Unternehmen geschrumpft
ist. Wer in den vergangenen Monaten
Stellen in der Menschenrechts-Com-
pliance nicht nachbesetzthat, konnte
sich dabei auf die Regulierungspoli-
tik berufen.

Das Argument hat einen Schon-
heitsfehler. Parallel zur Entlastung
nihert sich eine Verordnung ihrem
Anwendungsbeginn, die keine der
Erleichterungen mitgemacht hat:
Am 14. Dezember 2027 greift die
EU-Zwangsarbeitsverordnung. Wer
aus der CSDDD herausgefallen ist, ist
damitnichtausder Pflicht. Erhatnur
weniger, worauf er aufbauen kann.

Was fehlt, ist entscheidend

Die Verordnung (EU) 2024/3015
ist seit Dezember 2024 in Kraft. Sie
verbietet dreierlei: Produkte aus
Zwangsarbeit auf dem Unionsmarkt
inVerkehr zubringen, sie dort bereit-
zustellen und sie aus der EU auszu-
fithren. Erfasst ist jedes Produkt, bei

VON JUDIT €ECH

dem auf irgendeiner Stufe Zwangsarbeit im Spiel war -
Gewinnung, Ernte, Herstellung, Verarbeitung, innerhalb
der Union wie au8erhalb. Auch Fernabsatz an Endkunden
zihlt, nur Dienstleistungen samt Transport sind ausge-
nommen. Der Zwangsarbeitsbegriff folgt dem ILO-Uber-
einkommen Nr. 29.

Interessanter als das, was drinsteht, ist das, was fehlt.
Die CSDDD greift nach der Omnibus-Novelle ab 5.000
Beschiftigten und 1,5 Milliarden Euro Umsatz, die CSRD
ab 1.000 Beschiftigten und 450 Millionen. Die Zwangsar-
beitsverordnungkenntkeine Schwelle. Sie adressiertjeden
wirtschaftsakteur, der Produkte in der Union in Verkehr
bringt, bereitstellt oder ausfithrt—den Importeur mit zwolf
Beschiiftigten ebensowie den Konzern, das Drittstaatenun-
ternehmen ohne EU-Niederlassung ebenso wie den Zulie-
ferer aus Schwaben. Eine Bagatellgrenze fehlt gleichfalls:
Ein belastetes Bauteil geniigt, sein Anteil am Endprodukt
ist fiir die Anwendbarkeit ohne Belang.

Vom Schutzschild zum Beweismittel

Dereigentliche Bruchliegtaberin der Logik der Pflicht.
LkSG, CSDDD und CSRD fragen: Haben Sie einen angemes-
senen Prozess? Wer Risikoanalysen durchfithrt, Malinah-
men ergreift und das dokumentiert, hat seine Pflichterfiillt
—auch dann, wennin der Lieferkette etwas durchgerutscht
ist. Bemiihen geniigt, sofern es belegt ist.

Die Zwangsarbeitsverordnung fragt: Ist dieses Produkt
sauber? Die KanzleiJones Day nenntdasinihrer Analyse eine
Ergebnispflicht, eine ,,obligation of result", die bedingungs-
los gelte. Bird & Bird kommt zum selben Befund: Sorgfalts-
pflichten schreibe die Verordnungnichtvor, sieerkenne sie
lediglich als niitzliches Werkzeug an.

Damit kehrt sich die Funktion des eigenen Sorgfalts-
pflichtensystems um. Es entlastet nicht mehr. Ein liicken-
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Reaktion statt Riickzug:
So funktioniert Abhilfe

Kiindigt ein Unternehmen nach einem Menschenrechtsverstol§ den
Vertrag mit einem Geschiftspartner, schadet das den betroffenen
Mitarbeitern oft zusitzlich, weil sie keine Wiedergutmachung
bekommen. So sieht wirksame Abhilfe aus.

or einigen Jahren eroffnete
V Volkswagen ein Werk im west-
chinesischenXinjiang. Im Jahr
2013 ging die Fabrik der Wolfsburger
alsJointVenture mitdem chinesischen

staatlichen Autokonzern SAIC anden
Start. Medienberichten zufolge stand

VON SELMA SCHMITT

dahinter der Wunsch der chinesischen
Regierung, die wirtschaftsschwache
Region zu fordern. Doch fiir VW lief das
Projekt gehorig schief. In der Region
unterdriickt die Regierung systema-
tisch die uigurische Beviolkerungund
andere Minderheiten. Die Behorden

sperren Hunderttausende in Umer-
ziehungslager und verpflichten sie zur
Zwangsarbeit. Menschenrechtsorga-
nisationen warnten, dassdasauchim
VW-Werk passiert.
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o VW st damill
Nichtre,g'jerv:d .
YNGOs) z¢igtaniil

I

“Istarbucks-Betrelil

mutmalRlicher Kinderarbeitbeiihrer
Kaffeeproduktion an. Den Agrar-
konzernen ADM und Cargill werfen
sie vor, durch den Kauf von Palmol
beieinem honduranischen Zuliefe-
rer Vertreibungund sogar Morde an
Kleinbauern mitzuverantworten, die
sich gegen den Landraub fiir die Plan-
tagen wehren. Unternehmen, die
global produzieren, tragen immer
auch das Risiko, dass Zulieferer oder
Geschiftspartner vor Ort Menschen-
rechteverletzen. Dann stehen sie vor
der Frage: Riickzug oder doch besser
versuchen, die Situation gemein-
sam mit dem Geschiftspartner zu
verbessern? Die zweite Variante ist
deutlich besser fiir die betroffenen
Menschen. Dennim Fall einesjihen
Geschiftsabbruchsverlieren sieihre
Jobs oder landen bei dem nichsten
schwarzen Schaf, einem Arbeitge-
ber, der keinem 6ffentlichen Druck
mehr unterliegt. Aullerdem bleibt

auch die Kompensation fiir erlitte-
nes Unrecht aus.
Abhilfeist fiir Betroffene also die

deutlich bessere Option. ,,Stay and - -

Change*“ statt ,,Cut and Run*, lau-
tet das Motto. Hier Verantwortung
zu ibernehmen, ist nicht nur eine
Frage des guten Gewissens: Grol3ere
Unternehmen, die unter das LkSG
und kiinftig die européische Liefer-
kettenrichtlinie CSDDD fallen, sind
gesetzlich verpflichtet, sich zumin-
dest um Abhilfe zu bemiihen.

,JAbhilfe ist fir Betroffene
also die deutlich bessere
Option.”

Was ist Remediation?

Heute regelt das Lieferkettensorg-
faltspflichtgesetz (LkSG), wie deutsche
Unternehmen mit Menschenrechtsver-

17
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stoBen in ihrer Lieferkette umgehen
missen. Das Gesetz definiert Abhil-
femaBnahmen als Schritte, ,um diese
Verletzung zu verhindern, zu beenden
oder das Ausmal der Verletzung zu
minimieren”.

Ab Juli 2029 ersetzt dann die euro-
paische Lieferkettenrichtlinie CSDDD
das LkSG. Die CSDDD fasst den Begriff
Abhilfe weiter und definiert ihn als Wie-
derherstellung des Zustands, den die
betroffene Person hatte, wére die Men-
schenrechtsverletzung nicht eingetre-
ten, einschlieBlich einer finanziellen
oder nichtfinanziellen Entschadigung.

Das LkSG galt fir Unternehmen
ab 1.000 Mitarbeitern. Unter die neue
CSDDD fallen deutlich weniger, nur
noch Unternehmen mit mehrals 5.000
Beschéaftigten und Giber 1,5 Milliarden
Euro Jahresumsatz.

Alle sind betroffen

»Unternehmen konnen sich jetzt

nicht zuriicklehnen, nur weil sienicht
mehr direkt unter die CSDDD fallen*,



24

INTERVIEW

Compliance Manager 3/26

Wenn Innenpolitik
Europas geopolitische
Handlungsfahigkeit auffrisst

Europa ist wirtschaftlich verwundbarer, als viele Unternehmen
wahrhaben wollen, sagt die Sicherheitsexpertin Jana Puglierin. Im
Interview erklirt sie, warum Abhingigkeiten zur Waffe werden konnen,
China fiir Europa eine Gefahr ist—und weshalb nationale Krisen die
europdische Handlungsfihigkeit Iihmen.

in Ihrem Buch ,,Wer
verteidigt Europa?“ zeichnen Sie
ein diisteres Bild der militirischen
Lage. Wie wiirden Sie die
wirtschaftliche Verwundbarkeit
Europas beschreiben?

Auch Europas Wirtschaftssicher-
heit ist gefihrdet und wir sind ver-
wundbar. Das liegt vor allem daran,
dass wirtschaftliche Abhingigkeiten
gezielt instrumentalisiert werden,
um politische Ziele durchzusetzen.
Das sehen wir insbesondere im Ver-
hiltnis zu China: Es ist Teil der staat-
lichen Politik, China so unabhingig
wie moglich von der Welt zu machen -
dieWeltaber soabhingigwie moglich
von China. China nutzt diese Abhin-
gigkeiten gezielt, etwa bei Rohstoffen
und Seltenen Erden.

Hinzu kommt eine Sicherheitslii-
cke bei kritischer Infrastruktur, die
hiufigprivate Unternehmen betreiben.
Ein klassisches Beispiel war die Hua-
wei-Diskussion: Lisst man chinesische
Betreiberin ein Telekommunikations-
netz? Ahnlichistesbei Offshore-wind-
parks. Chinesische Turbinenhersteller
dringen hierverstirktaufden europdi-
schen Markt: Siekénnen ihre Turbinen
dann aus groRer Entfernungabschal-

Das Interview fihrte
JUDIT CECH

F

Jana Puglierin ist Expertin fur
européische AuB3en-, Sicherheits-
und Verteidigungspolitik beim
European Council on Foreign
Relations. In ihrer Arbeit beschaftigt
sie sich mit Europas geopolitischer
Handlungsfahigkeit und der
Frage, wie sich der Kontinent auf
eine unsicherere Welt einstellen
muss. Auch im Projekt Re:Order
analysiert sie die Veranderungen
der internationalen Ordnung.

In ihrem Buch ,Wer verteidigt
Europa?” untersucht sie, wie
verwundbar Europa ist - und was
Politik, Wirtschaft und Gesellschaft
tun mussen, um handlungsfahig zu
bleiben.

ten, weil Windparks auf Fernwartung
angewiesen sind. Das dienteigentlich
der Effizienz, kann aber zum Einfalls-
tor fiir Manipulation werden.

Wir miissen wirtschaftliche Sicher-
heit genauso im Blick haben wie mili-
tirische Sicherheit. Als offene, ver-
netzte Gesellschaft sind wirauch dort
verwundbar - nur ist es viel schwieri-
ger, solche Bedrohungen abzuschre-
cken oderiiberhaupt ein Bewusstsein
fiir sie zu schaffen.

Handelsbeziehungen sind in den
vergangenen Jahren stark politisiert
worden. Wie erkliren Sie sich diesen
Wandel?

Handelspolitik und Handelsbezie-
hungen waren nie apolitisch. Wirt-
schaft, Politik und Sicherheit lieRen
sichnievollstindigtrennen. Abernach
dem Ende des Kalten Krieges haben
wir inder Globalisierungseuphorie zu
sehraufdie Theorie gesetzt, dass wirt-
schaftliche Vernetzung und gegensei-
tige Abhingigkeit Konflikte reduzieren
und Beziehungen stabilisieren - das
grofle Credo der ,,Die-Welt-ist-flach“-
Erzahlung.

Dabei haben wir iibersehen, dass
dieses Netz von Abhéngigkeiten nicht
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Stabilitat auf Bewdhrung: Wirtschaftliche Abhangigkeiten und nationale Interessen kénnen Europas gemeinsame
Handlungsfahigkeit ins Wanken bringen.
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Warum digitale Resilienz
im Finanzsektor eine
Architekturfrage ist

DORA soll Europas Finanzsektor widerstandsfihiger gegen
Cyberangriffe machen. Dafiir reicht es nicht, regulatorische Vorgaben
abzuhaken - gefragt ist eine konsistente, steuerbare und auditierbare

ie digitale Resilienz von Ban-

ken und Versicherungen ent-

scheidetsichnichtalleindaran,
ob sie regulatorische Vorgaben erfiil-
len. Der Digital Operational Resilience
Act (DORA) schafft zwar einen ver-
bindlichen Rahmen fiir den Umgang
mit IT-Risiken, Cyberangriffen und
Abhingigkeiten von Drittdienstleis-
tern. Sicherheit entsteht aber erst,
wenn Governance, Technologie und
operative Umsetzungineinandergrei-
fen. Dafiir braucht es eine durchgin-
gigsteuerbare und konsistente Sicher-
heitsarchitektur. Konformititistalso
nichtgleichbedeutend mit Sicherheit.

Dass diese Betrachtung an Bedeu-
tung gewinnt, istkein Zufall. Die Zahl
und Intensitit der Cyberangriffe auf
den Finanz- und Versicherungssektor
bleiben hoch. Gleichzeitigwerden die
Angreifer professioneller.

Sietreffen aufIT-Landschaften, die
invielen Hiusern iiber Jahre gewach-
sensind. Diese Systeme sind komplex,
eng verzahnt und zunehmend von
externen Plattformen und Dienstleis-
ternabhingig. Hohe Vermogenswerte
und sensible Daten machen Banken
und Versicherungen zusitzlich attrak-
tiv fiir Hacker und Cyberkriminelle.
DieInstitute miissen sich deshalb etwa
gegen Datendiebstahl oder Erpressung
durch Ransomware schiitzen.

Sicherheitsarchitektur.

VON
DR. MICHAEL JAHNICH

Daraufhatdie Europdische Union
mitdem Digital Operational Resilience
Act (DORA) reagiert. Die Verordnung
formuliert Anforderungen, die weit
iiber einzelne Sicherheitsmaflnahmen
hinausgehen.

Die fiinf Handlungsfelder
von DORA

Die Anforderungen von DORA las-
sen sich in fiinf zentrale Handlungs-
felder gliedern. Zusammen bilden sie
einen umfassenden regulatorischen
Rahmen.

IKT-Risikomanagement (Infor-
mations- und Kommunikations-
technologie): Institute miissen
Risiken systematisch identifizie-
ren und bewerten. AnschlieBend
miissen sie diese mit geeigneten
technischen und organisatorischen
Mafinahmen steuern.

Management und Meldung von
IKT-Vorfillen: Institute miissen
Sicherheitsvorfille strukturiert

erkennen und bewerten. Zudem
miissen sie diese nach den regula-
torischen Vorgaben melden.
Tests der digitalen operationa-
len Resilienz: Die Wirksamkeit
von Sicherheitsmallnahmen muss
regelmaRigiiberpriift werden. Das
reichtvon Schwachstellenanalysen
bis zu weitergehenden Resilienz-
tests.

Management von Drittparteiri-

siken: Risiken durch Cloud- und

andere IKT-Dienstleistungen miis-
sentransparent gesteuert und kon-
tinuierlich iiberwacht werden.

Informationsaustausch: DORA

ermoglicht den freiwilligen Aus-

tausch von Informationen iiber

Cyberbedrohungen.

Finanzunternehmen sollen Risiken
damitnichtnurreduzieren. Sie sollen
Sicherheitsvorfille auch zuverlissig
erkennen und beherrschen konnen.
Zugleich miissen sie den Geschiftsbe-
trieb selbst unter Angriffen aufrecht-
erhalten.

Das Zielvon DORA istklar: Die digi-
tale Widerstandsfihigkeit von Banken
und Versicherungen soll steigen. Alle
beaufsichtigten Finanzunternehmen
inder Europdischen Union fallen unter
die Verordnung.

Viele Institute haben ihre Gover-
nance- und Reportingstrukturen
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Stabilitat unter Belastung: Digitale Resilienz zeigt sich erst, wenn Sicherheitsarchitekturen auch im Ernstfall tragen.
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Im Tandem statt im Blindflug: KI kann Entscheidungen unterstiitzen - die Verantwortung bleibt beim Menschen.
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Vertrauen in Kl-gestutzte

Compliance

Kiinstliche Intelligenz ist im Compliance Management angekommen.
Unternehmen priifen, wie sie regulatorische Anderungen auswerten,
Pflichten aus Gesetzestexten extrahieren, Vertrige analysieren,
Transaktionen iiberwachen, Risiken bewerten und Kontrollen testen
konnen. Auch Hinweisgebersysteme und Managementberichte lassen sich
unterstiitzen. Die Erwartungen: mehr Geschwindigkeit, Skalierbarkeit
und Datenqualitdt bei weniger Fehlern.

e stiarker KI in Compliance-Pro-

zesse eingreift, desto wichti-

ger wird die Frage: Wie entsteht
Vertrauen?

Dabei geht es nicht nur darum,
ob Mitarbeitende einem System ver-
trauen. Entscheidend ist auch, ob KI
dasVertrauenin Compliance-Prozesse
starkt oder schwicht. Vertrauen Ver-
antwortliche den Ergebnissen, ohne sie
zuliberschitzen? Werden Risiken tat-
sichlich sichtbar? Und bleibt mensch-
liche Verantwortung erkennbar?

Vertrauen entsteht nicht automa-
tisch durch bessere Technologie. Es
braucht nachvollziehbare Prozesse,
klare Zustindigkeiten und tiberpriif-
bare Ergebnisse. Vor allem braucht
es eine Kultur, in der KI menschliche
Urteilskraft unterstiitzt, statt sie zu
ersetzen.

Compliance ist auch ein
Verhaltensproblem

Klassisches Compliance Manage-
ment arbeitet mit Richtlinien, Schu-
lungen, Risikoanalysen, Kontrollen,
Audits und Hinweisgebersystemen.
KlIkann dabei Texte zusammenfassen,
Nachweise sammeln, Auffilligkeiten
erkennen und Hinweise priorisieren.

Doch Regelversto8e entstehen
nichtallein aus Unkenntnis. Menschen

VON
PROF. DR. BERND IRLENBUSCH

verdringen Risiken, delegieren Verant-
wortung, folgen Gruppennormen oder
legen unklare Situationen zu ihren
Gunsten aus.

Genauhier verandert KI das Spiel-
feld. Siebeeinflusst, was Mitarbeitende
sehen, wie sie Risiken bewerten, wann
sie eskalieren und wie sie Entscheidun-
gen rechtfertigen. KI wird damit Teil
der Compliance-Infrastruktur.

Die entscheidende Frage lautet:
Fordertsieverantwortliches Handeln
- oder erleichtert sie die Abgabe von
Verantwortung?

Vertrauen braucht
Kalibrierung

BeiKIdarfdas Ziel nicht maxima-
les, sondern kalibriertes Vertrauen
sein. Nutzerinnen und Nutzer miis-
sen wissen, was ein System leisten
kann und wo seine Grenzen liegen.
ZuwenigVertrauen ldsstniitzliche Sys-
teme ungenutzt; zuviel erzeugt Auto-
matisierungsbias, Scheinsicherheit
und Verantwortungsliicken.

KI sollte daher keine endgiiltigen

LVvertrauen entsteht dort,
wo Verantwortung nicht
im System verschwindet.”

Wahrheiten suggerieren, sondern
Quellen, Unsicherheiten und Priifbe-
darfsichtbar machen. Vertrauen ent-
stehtdurch liberpriifbare Antworten.

Moral Licensing:
Vertrauen darf nicht zur
Selbstberuhigung werden

Moral Licensing bezeichnet die
Tendenz, sich nach guten Handlun-
gen spitere Nachlissigkeit zu erlau-
ben. Im KI-Kontext kann schon die
Investition in moderne Complian-
ce-Technologie zum moralischen Ent-
lastungssignal werden: Wir nehmen
Compliance ernst, wir sind technolo-
gisch fortschrittlich.

Die Organisation verldsstsichdann
auf die Existenz des Systems statt auf
seine Wirksamkeit. Kl giltals Zeichen
von Compliance-Reife, obwohl unklar
ist, ob sie Risiken tatsdchlich besser
erkennt.

Auch Einzelne konnen sich ent-
lastet fithlen. Wenn ein System eine
Transaktion nicht markiert oder einen
Geschiftspartner nicht auffillig fin-
det, liegt der Schluss nahe: Dannwird
es schon in Ordnung sein.

Die Governance-Frage lautet des-
halb: Vertrauen wir der KIwegen iiber-
priifbar guter Ergebnisse - oder weil
sie existiert?
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Wenn der KI-Agent zum
Angreifer wird

Ein Agentensystem von OpenAl brach im Juli 2026 aus seiner
Testumgebung aus und griff die Infrastruktur eines Dritten an. Der Fall
zeigt, wie schnell Unternehmen bei autonomer KI in eine Meldepflicht
nach BSIG, DSGVO und Cyber Resilience Act geraten - und wie wenig
Zeitihnen dafiir bleibt.

MARTIN BASTIUS

utonome KI-Systeme erzeugen lingst nicht mehr
A nur Texte: Sie greifen auf Anwendungen zu, verin-

dern Daten und fiihren selbststindig Handlungsket-
tenaus. Fiir Compliance entsteht daraus ein neues Problem
—-Regulierungwartetnicht, bisdie Ursache eines Sicherheits-
vorfalls vollstindig aufgeklart ist.

Zugleich konnen das BSI-Gesetz (BSIG), die Daten-
schutz-Grundverordnung (DSGVO) und der Cyber Resili-
ence Act (CRA) unterschiedliche Meldepflichten auslosen,
moglicherweise bei mehreren Unternehmen gleichzeitig.

Die entscheidende Frage lautet deshalb: Wenn der
KI-Agent eines Anbieters Ihre Infrastruktur kompromit-
tiert—wer meldet was, anwen und innerhalbvon 24 Stunden?

Im Juli 2026 wurde aus einer internen Cyber-Evaluation
bei OpenAI ein realer Sicherheitsvorfall: Ein von mehreren
OpenAI-Modellen gesteuertes Agentensystem brach iiber eine
Zero-Day-Schwachstelle aus seiner Testumgebungaus, nutzte
die Sandbox eines unbeteiligten Dritten als Ausgangsbasis
und drangvon dort in die Produktivinfrastruktur von Hug-
ging Face ein-rund 17.600 Aktionen wurden rekonstruiert.

Fiir Complianceistvorallem der zeitliche Ablaufentschei-
dend: Hugging Face machte den Vorfallam 16. Juli 6ffentlich,
ohneihneinem Urheber zuordnen zukonnen. Erst fiinf Tage
spiter, am 21. Juli, bestitigte OpenAI die Herkunft.

Fiir BSIG-pflichtige Einrichtungen beginnt bei einem
erheblichen Sicherheitsvorfall eine
dreistufige Meldekaskade: Erstmeldung
binnen 24 Stunden, weitere Meldung
binnen 72 Stunden, Abschlussmeldung
nach einem Monat (§ 32 Abs. 1 BSIG).

Zudem greiftab September2026 der
CyberResilience Act fiir Hersteller von

~Regulierung wartet
nicht, bis die Ursache
eines Sicherheitsvorfalls
vollstandig aufgeklart ist.”

Produkten mit digitalen Elementen, wihrend parallel Art.
33 DSGVO einschligig sein kann. Ein einziger Vorfall kann
somehrere Meldetatbestinde mitunterschiedlichen Adres-
saten und Fristen auslosen.

Attribution unter Zeitdruck: Was meldet
man, wenn der Angreifer unbekannt ist?

§ 32 Abs. 1 Nr. 1 BSIG verlangt bei einem erheblichen
Sicherheitsvorfall eine frithe Meldung an die gemeinsame
Meldestelle von BSTund BBK: unverziiglich, spitestens bin-
nen24 Stunden nach Kenntniserlangung, unter Angabe etwa-
iger Verdachtsmomente aufrechtswidrige Handlungen oder
grenziiberschreitende Auswirkungen.

Eine vollstindige Attribution verlangt diese erste Stufe
nicht: Das Gesetz fragt nach einem Verdacht, nicht nach
einem abschliefenden Ergebnis.

Wer ungewohnliche Zugriffe feststellt, weil in den ersten
Stunden regelmiRig nicht, ob ein menschlicher Angreifer,
einkompromittierter Dienstleister oder ein autonomes Sys-
tem dahintersteht. Wer bis zur technischen Klirung wartet,
riskiert deshalb einen VerstoR gegen die Pflicht zur unver-
ziiglichen Meldung, selbst wenn die 24-Stunden-Frist for-
mal noch lduft.

Die erste Meldung sollte klar zwischen Tatsachen, Indi-
zienund Hypothesen unterscheiden.
Nach spidtestens 72 Stunden muss das
Unternehmen die Angaben bestéti-
gen oder aktualisieren, erginzt um
eine erste Bewertung von Schwere-
grad und Auswirkungen (§ 32 Abs. 1
Nr. 2 BSIG).
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Schweigen ist keine Option: Handelt ein KI-Agent auBerhalb seiner Grenzen, miissen Unternehmen
den Vorfall schnell nachvollziehen und bewerten kénnen.

Dafiir braucht es vollstindige, schnell verfiigbare Pro-
tokolle: Autonome Systeme konnen in kurzer Zeit Tau-
sende Aktionen ausfithren-fehlt die Nachvollziehbarkeit,
ldsst sich spiter kaum feststellen, iiber welchen Zugang
ein Angriff erfolgte.

Der Verursacher-Fall: Wenn der eigene
KI-Agent einen Dritten schadigt

Angenommen, ein Unternehmen setzt einen autono-
men Agenten ein. Aufgrund einer Fehlkonfiguration, einer
Manipulation von aul3en oder einer fehlgeleiteten Zielver-
folgung greift dieser auf die Infrastruktur eines Geschéfts-
partners zu und verursacht dort Schaden.

Derintuitive Schlusslautet: Wer den Schaden verursacht
hat, mussihn melden. Regulatorischistes nichtso einfach.

Unter dem BSIG verlduftdie Priifung zweistufig: Zunéchst
istzukldren, obin den eigenen Netz- und Informationssys-
temen ein Sicherheitsvorfall vorliegt — handelt ein Agent
aufBerhalb der vorgesehenen Grenzen, spricht vieles fiir
einen Integritits- oder Kontrollverlust.

Im zweiten Schritt stellt sich die Frage nach der Erheb-
lichkeit. Hier kann auch der Drittschaden relevant werden.
§ 2 Abs. 1 Nr. 11 BSIG erfasst Vorfille, die anderen natiirli-
chenoderjuristischen Personen erhebliche materielle oder
immaterielle Schiden zufiigen oder zufiigen konnen.

Der Schaden beim Geschiftspartner 16st die Melde-
pflicht nicht automatisch aus, kann aber fiir ihre Bewer-
tung entscheidend sein.

Die DSGVO folgt einer anderen Logik: Der Verantwort-
liche muss eine Verletzung des Schutzes personenbezoge-
ner Daten unverziiglich, méglichst binnen 72 Stunden, an
die Aufsichtsbeh6rde melden; eine Fristiiberschreitungist
zu begriinden (Art. 33 Abs. 1 DSGVO).

Besteht ein hohes Risiko fiir betroffene Personen,
kommt die Benachrichtigung nach Art. 34 DSGVO hinzu
-ein zweiter Adressat, der in Vorfallspldnen héufig fehlt.
Auftragsverarbeiter melden nicht an die Behorde, son-
dern unverziiglich an den Verantwortlichen (Art. 33 Abs.
2DSGVO).

Beim Cyber Resilience Act steht das Produktim Mittel-
punkt: Art. 14 CRA adressiert den Hersteller. Abdem 11. Sep-
tember 2026 miissen aktivausgenutzte Schwachstellen und
schwerwiegende Vorfille binnen 24 Stunden als Frithwar-
nung gemeldet werden, gefolgt von weiteren Meldungen,
einem Abschlussbericht und der Information betroffener
Nutzer. Wer einen fremden KI-Dienst nur intern nutzt,
wird dadurch aber nicht zum Hersteller.

Am Anfang sollte deshalb nicht die Frage stehen: ,Wer
hatdenVorfall verursacht?“ Entscheidend ist: Wer handelt
in welcher regulatorischen Rolle — und welcher Meldetat-
bestand kniipft daran an?
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